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* Enedis Limoges (Zone Ester)

* Projet 1 : Audit d’applications web

* Projet 2 : Eventuelles corrections des failles



Partie 1:

A I'aide de I'outil
Checkmarx. Des scans
sont réalisés sur les
applications web
données. Par la suite
celui- ci indiquera toutes
les failles qui sont
présentes sur ces
applications.

Projects & Scans ~

LAST SCAN DATE

03/06/2024 10:23:15
03/06/2024 11:07:17
03/06/2024 11:35:27
03/06/2024 13:48:30
03/06/2024 13:54:13
26/06/2024 10:33:17
03/06/2024 16:20:14
03/06/2024 16:28:15
03/06/2024 16:30:15
03/06/2024 16:39:01
27/05/2024 10:20:42
05/06/2024 13:10:30

04/06/2024 08:14:15

Settings ~ My Profile

TEAM ‘ Loc

730,773
27,499
91,219
42,826
74,363
15,042
22,710
18,971
12,714
516,597
17,808
110,231

243,490

RISK LEVEL SCORE

]

]

] 00

(u]

Reporting Service

HIGH VULNERABILITIES

47

197

198

&

Codebashing Do

Swagger

Last Login: 25/06/2(

fm Y

MEDIUM VULNERABILITIES

178

292

3

77

54

59

Page size: | 9

v



Pour chaque application
Checkmarx détaillera
chaque faille, Il nous
donnera les statistiques
et nous préciser si une
faille est faible moyenne
ou haute, Par la suite
nous pouvons analyser
les failles au niveau du
code sources et proposer
d’éventuelle corrections

Scan ID 1153257
Scan requested on 03/06/2024
Scan completed on 03/06/2024
Scan Risk

Project Name
Team
Source Origin

Scan Comment

26—

w

Preset Checkmarx Default
Scan Type Full Scan

Loc 15035

Files Count 78

Engine Start Time 03/06/2024
Engine End Time 03/06/2024
Scan Queued Time 03/06/2024
Total Scan Time 0.00:00:39
Scanned Languages Language Hash Number Creation date
Common B504798744209227 | 4/25/2024
JavaScript 0459238484102439 | 4/25/2024
PHP 0408905073484593 | 4/25/2024
Last Update 26/06/2024
Total Issues High Medium | Low Informational
25 3 9 13 0
@ High &g

Infa

® Medium
o Low
g

o

3

Top 5 Vulnerabilities (High and Medium)

3.5

Mediurn
EE|
2.5
Mediurn Mediurn

B

1.54
Mediurn  Mediurn

1

0.5+

o T T T T

CSRF Relative..  StoredR..  Missing...  Missing ..

Risk Indicator

Quantity

Severity



* Alafin de chaque scan, Checkmarx nous détails toutes les

|
Pa rtle 2: failles de chaque application au niveau du code sources ce qui
nous permet par la suite de nous méme étudier chaque failles

de chacunes des applications et de les corriger.

tempFolder
a

// Extraction des fichiers v

$zip = new ZipArchive; scandir

$res = $zip-ropen($uploadrilePath, ZipArchive::CREATE);

if ($res -——— TRUE) { hd
$zip-rextractTo($tempFolder); IstFiles
$zip-»close();

} else { Y
$error = "Erreur lors de 1'ouverture du fichier compressé, avez-vous bien importé un fichier .zip ? Code " . $res; -
goto end;

} v

4

// Lecture des fichiers M file

$lstFiles = scandir($tempFolder); v

// Parsing et vérif file

$lstFilesParse = array(); v

foreach ($lstFiles as $file) {
$pathFile = $tempFolder . "/" . $file; pathFile
if (in_array($file, array(".”, "..")1)) { v

continue; pathFile
¥
if (lis_file($pathFile)) {
$error = "Le zip contient le dossier '" . $file . "', mais il ne doit contenir que des fichiers"; v
a~ v
¥ Sean Results Severity - Metljl_lod illnlex.'lct o '_Iat line 5i. of 3'3'..'-n.ml"u"-_sl-:'-..c:- ‘:lolle‘:'-_llnpcriPie:eJo\".ttCont'cIItr.:- ':-gets. f:hrnamicdata from the tempFolder element. This element's value then flows through the code and is eventually used in a file path for local disk access in indexAction at line 75 of 80v-
main\src\Controller\ImportPieceJointeController.php. This may cause a Path Traversal vulnerability.

Similarity ID: -458186165

¥ JavaScript —
i Graph Yulnerability Description {_Wj Codebashing
i Low (7)



Pour finir on corrige donc  , —

- 51 a
es failles. Par exemple S o e '
L 53 $zip = new ZipArchive; scandir
54 $res = $zip-ropen($uploadrilePath, ZipArchive::CREATE);
HP H 73 55 if ($res ——= TRUE) { hd
I CI O n n O u S ex I u e u I 56 $zip->extractTo($tempFolder); IstFiles
57 $zip->close();
. . 58 } else { Y
59 $error = "Erreur lors de 1'ouverture du fichier compressé, avez-vous bien importé un fichier .zip ? Code " . $res; stFil
y a une 1allie au niveau e
61 T hd
L] 62 4
« » 63 // Lecture des fichiers (| 2
64 $1lstFiles = scandir($tempFolder); v
65
. 66 /f Parsing et vérif Tile
source. La faille est donc : e tosasies o Sh v
L] 68 foreach ($lstfFiles as $file) {
69 $pathFile = $tempFolder . "/" . $file; pathFile
. - . 78
corrigé et un filtre est ; :
72 continue; patnFile
73 1
1 2 74
aJO u e 75 if (lis_file($pathFile)) {
y 76 $error = "Le zip contient le dossier '" . §file . "', mais il ne doit contenir que des fichiers”; v
a
| p— - Method indexAction atline 64 of 80v-main \mportPiece Joi llex.php gets dynamic data from the tempFolder element. This element's value then flows through the code and is eventually used in a file path for local disk access in indexAction atline 75 of 80v-
Y i php. This may cause a Path Traversal vulnerability.

port
Similarity ID: -458186165

¥ JavaScript
R Graph ‘ Vuinerability Description | @cmnasmng |

Low (T}

UL = DITUINN-AYBLUALAL) ;

$uploadFile = $data["filelUploaded”];
$uploadFilePath = $uploadFile->getPathName();

£tempFolder = $this->createTempFolder();

o on des fic
$£zip = new ZipArchive;
$res = $zip-zopen($uploadFilePath, ZipArchive::CREATE);
if ($res === TRUE) {

$zip-»extractTo($tempFolder);
$zip->close();
} else {
$error = "Erreur lors de 1'ouverture du fichier compresse, avez-vous bien importé un fichier .zip ? Code
goto end;

/f Extrocti

. $res;

].
|
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